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摘  要：软件定义网络和网络功能虚拟化能够有效解决大型网络难以管控、资源调度困难等问题。随着大规模卫星网络广泛应

用，用户数量激增，对服务性能要求逐渐增加，这给网络管控和资源调度带来极大的负担，将软件定义网络的架构模型以及

网络功能虚拟化等技术应用在大规模卫星互联网，可以有效解决目前存在的一些问题。提出基于SDN/NFV的新型卫星互联网

架构，不同的卫星域可负责不同的功能，星间和域间可利用SDN和NVF进行有效协作，高效地利用网络资源，同时对其服务

功能资源分配技术进行研究，优化VNF部署；提出基于资源感知的模拟退火算法，仿真结果表明此算法可以有效地降低服务

功能链（SFC）数据流在传输时的端到端时延和带宽消耗，可以为用户提供更好的服务。
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Abstract: Software-defined networks and network function virtualization can effectively solve the problems of difficult management 
and control of large-scale networks and diffi  culties in resource scheduling. Applying the software-defi ned network architecture model and 
network function virtualization technologies to the large-scale satellite internet can eff ectively solve some problems. This paper proposed 
a new SDN/NFV-based new satellite internet architecture, different satellite domains could be responsibled for different functions, 
inter-satellite and inter-domain could used SDN and NVF for eff ective collaboration, effi  cient used of network resources, research and 
optimization of its service function resource allocation technology after VNF deployment, a simulated annealing algorithm based on 
resource awareness was proposed. Simulation results showed that this algorithm could effectively reduced the end-to-end delay and 
bandwidth consumption of SFC data fl ow during transmission, and could provided users with better services.
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0 引言
卫星通信的主要特点包括广泛覆盖、支持广播和多

播、可用性高以及支持大量的新型卫星部署等。卫星通

信服务将成为6G系统不可或缺的一部分[1]。随着卫星的

迅速发展，其数量和种类逐渐增加，卫星服务要求提供

更加灵活、敏捷和效益更高的运营方式。软件定义网络

（SDN）和网络功能虚拟化（NFV）的结合则可以很好

地解决当前卫星互联网所面临的灵活配置、低成本等问

题。软件定义网络[2]可将控制平面与数据平面解耦，根据

集中控制和灵活管理，SDN控制器可以根据获取的网络

信息有效地控制网络功能（NF）之间的网络转发，因此

SDN可以有效解决卫星网络的灵活配置问题。网络功能

收稿日期：2022-01-07；修回日期：2022-03-09

通信作者：贾敏，jiamin@hit.edu..cn

基金项目：国家重点研发计划（No. 2021YFB2900500）；黑龙江省优秀青年科学基金（No. YQ2020F001）

Foundation Items: The National Key Research and Development Program of China (No. 2021YFB290050), The Natural Science Foundation for Outstanding Young 
Scholars of Heilongjiang Province (No. YQ2020F001)

天 地 一 体 化 信 息 网 络
Space-Integrated-Ground Information Networks

第3卷第1期
2022年3月

Vol.3  No.1
March 2022



虚拟化可以将硬件模块变成虚拟软件模块[3]，其中模块功

能被称为虚拟网络功能（VNF），此技术可以有效解决

卫星网络中硬件设备昂贵的问题[4]。

随着SDN和VNF的迅速发展，服务功能链（SFC）

成为目前一种流行的服务范式。SFC定义一组有序或部

分有序的VNF和一定的排序约束[5]。SFC请求流结构如图1

所示。随着SFC的应用，可在目前的互联网中提供更加

智能的路由策略[6]。SFC服务功能链中的VNF部署是影

响SDN/NFV网络性能的关键技术之一[7]。需要在服务终

端与用户之间找到一条满足所有请求资源约束的路径，

以便在物理底层网络中部署VNF和虚拟网络链路。部署

VNF需要的资源包括三元内容可寻址存储器（TCMA）

资源[8]、CPU资源以及链路带宽资源，同时不同的路径

选择会带来不同的端到端时延，因此部署路径的不同选

择会带来SFC请求流不同的性能。在SFC部署过程中，不

同于其他普通的数据包传输，需要考虑VNF的顺序以及

不同的资源约束。随着卫星网络规模的不断扩大以及用

户服务数量的激增，如何成功地部署SFC服务功能链成

为新的挑战。互联网工程任务组完成了一组相关SFC用

例草案[9]，涉及SFC架构，目前已有相关的研究表明SFC

部署问题是一个NP-Hard问题[10-11]。

终端
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VNF2 VNF3 VNF4

图1　SFC请求流结构

SFC的相关部署目前已有很多学者对其进行研究。

SFC的部署为NP-Hard问题，随着网络节点的增加，如

何选择最优的节点部署，如何高效地利用网络资源成为

目前的研究热点。参考文献[12]针对服务功能实例选择和

服务功能路径问题提出服务功能选择算法，实现VNF实

例之间的负载均衡，通过权衡流的延迟特性来制定VNF

实例。参考文献[13]基于欧拉距离和SP算法提出一种虚拟

机选择算法，为SFC请求流创建最佳服务链路径。参考文

献[14]提出一种新的特征分解方法来处理分布式云环境中

的VNF放置和链接问题，该算法首先需要将相邻的矩阵

扩展到与物理网络相同的维度，然后执行Umeyamas的特

征分解方法来选择VNF实例并构建路径。参考文献[15]提

出中间盒放置优化算法，该算法使用底层拓扑和SFC的排

序来优化SFC部署的端到端时延。参考文献[16]提出在支

持SDN/NFV的卫星地面网络中多余SFC的编排方法，但

是重点在于架构设计，没有研究资源分配的方法。以上

的研究为本文所提出的架构和算法提供理论基础和新的

设计思路。

1	 基于SDN/NFV的空间网络架构研究
基于多域的星地一体化网络系统模型，卫星采用多

域模式，即将卫星分成不同的域，不同的域由不同的SDN

控制器控制和独立的NFV编排器[17]编排，可实现多域协同

高效且安全的网络，当一个具有SFC功能的数据包进行传

输时，SFC功能链由多个带有特定顺序的VNF构成[18]。如

对物理底层信号的处理流程为，其中一个域负责对地面的

无线远程单元传输的射频信号进行接收和传输，边缘卫星

负责将射频信号转为基带信号，将基带信号传输到另一个

卫星域。此卫星域接收基带信号，同时部署VNF对基带信

号进行处理，包括网络接收、捕获和跟踪等，同时也可以

部署针对数据包的IDS/IPS、防火墙、LB等相关功能。地

面站包括云服务中心、卫星控制中心。卫星控制中心负责

根据卫星运行轨道和周期来观测卫星用户服务周期。基于

SDN/NFV的新型卫星互联网架构如图2所示。

NFV编排器

NFV编排器NFV编排器
SDN控制器

SDN控制器SDN控制器

域1

域2

域3

地
面
站

图2　基于SDN/NFV的新型卫星互联网架构

2	 基于SDN/NFV的网络资源编排研究
2.1	 SDN/NFV架构下的物理网络模型研究

SFC的VNF部署在图2中，其中各个卫星节点为物理

底层网络，卫星所携带的资源为物理底层网络的资源。

物理网络是负责映射SFC的底层网络，由一组交换机节点

与服务器以及一组链接组成[19]。服务器有一定的计算资

源，与交换机相连接，同时存在TCMA资源，负责存储路

由转发的流表。链路则有带宽资源。本文将服务器和交

换机抽象为节点，物理链路抽象为拓扑中的链路，底层

的物理网络建模为G={Np,Lp}，N为底层物理网络的物理节

点，L为两两节点之间的链路[20]。节点N分为两种，一种为

Nvn={Nvn1,Nvn2,…,Nvnk}, Nvnk∈N为可部署VNF的节点，另一

种为Nsn={Nsn1,Nsn2,…,Nsnk}, Nsnk∈N为无法部署VNF的节点。
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2.2	 SFC请求流模型研究

SFC请求流由一组VNF和链接组成，在卫星互联网

中，卫星网络可负责SFC请求流的传输。根据不同的用户需

求，SFC请求流为不同的模型[21]。VNF请求包括一定的流表

资源、计算资源，连接VNF的虚拟链路需要一定的带宽资

源。VNF具有严格的顺序约束，流量必须按照严格定义的

顺序从终端流向用户[22]，因此SFC可以看作一个单向链表。

SFC请求流为有向图G={Ns,Ls}，Ss表示经过物理底

层网络的SFC请求流集合，SFCR i∈Ss；SFCR i={Si,Di,Vi,
Fi

ft,Fi
cpu,Fi

bw,Fi
max Delay}，Si表示源节点，Di表示目的节点，

Vi={vi1,vi1,…,vin}, vin∈V表示SFC请求流所需部署的VNF，

Fi
ft,Fi

cpu,Fi
bw,Fi

max Delay分别表示第i个SFC请求流所需的节点

流表资源、CPU计算资源、链路带宽资源以及SFC请求

流的最大容忍时延。SFC的请求流模型如图3所示，同时

SFC请求流在传输过程中应该符合资源约束条件[23]。

Bw=5 Bw=7

CPU=15 CPU=17 CPU=16

Bw=9 Bw=6
TCMA=1

S VNF1 VNF2 VNF3 D

TCMA=1 TCMA=1

图3　SFC请求流模型

2.3	 基于资源感知的模拟退火算法设计与实现

本小节主要针对上述问题模型，对基于资源感知的模

拟退火算法进行设计与实现。针对此底层物理网络，所需考

虑的资源约束包括流表资源、CPU计算资源和链路带宽资

源[24]；同时每个SFCR请求流包括最大容忍时延。当SFC请求

流经过物理底层网络时，每个节点的流表资源和CPU计算

资源应大于SFC请求流所需的资源[25]，经过的每条链路应大

于SFC请求流所需的链路带宽资源，同时SFC请求流的端到

端时延应小于最大容忍时延。每个交换机节点仅允许部署一

个VNF，同时源节点和目的节点不消耗CPU计算资源。

本文针对以上的问题模型对RA-SA算法进行了设计。

RA-SA算法的初始解是由贪心算法所得出来的局部最优

解。贪心算法的输入为物理底层网络，其中包括可用的交

换机节点和链路以及相应的资源容量和剩余资源，还包括

SFC请求流。SFC请求流为有向图，其中包括源节点、目的

节点、所需部署的VNF以及相应的资源需求，同时包括最

大容忍时延。针对每个交换机节点计算当前的时延，并选

择最小时延进行VNF部署，算法具体流程如算法1所示。

算法1.基于贪心算法部署VNF

输入：物理底层网络G(N, L)，SFCR请求流, 所需部

署的VNF节点Q

输出：是否部署成功ifSuccess，部署方案DS

初始化：ifSuccess = False, DS = {},

已部署的节点depedVnf = [ ], 已部署的交换机节点

depedSwitch = [ ] 

for vnf in Q：

minCost = infi

	 for switch in N:

		  if switch not in depedSwitch:

			   计算当前节点的时延代价

			   curCost = Cal(G, depedSwitch, 	

				      switch)

			   if curCost<minCost:

				    minCost = curCost

				    switchNode = switch

	 if switchNode符合资源约束：

		  depedSwitch.append(switchNode)

		  depedVnf.append(vnf)

return ifSuccess, DS

RA-SA算法可以有效解决VNF的部署陷入局部最

优解问题。同时实时感知网络的资源，算法的输入为底

层物理网络和SFC请求流，算法的输出为VNF的部署方

案。算法的邻居新解产生的方法有两种，一种为交换两

个交换机作为新解，另一种为随机选择额外的一个交换

机节点作为当前部署VNF的节点。初始温度t0=(1-λ1-λ2)
Δdtot

avg+λ1Δdtot
min+λ2Δdtot

max，温度的变化为t=t/(1+βt)，β=1.05算

法的迭代次数为 iteNum � � �2
2Q S ，其中Q为交换机节

点个数，S为SFC请求流VNF节点个数，接收概率

具体流程如算法2所示。

算法2.基于资源感知的模拟退火算法部署VNF

输入：物理底层网络G(N, L)，SFCR请求流, 所需部

署的VNF节点Q

输出：是否部署成功ifSuccess，部署方案DS

初始化：ifSuccess=False, DS={}, 初始化部署方案

initDS={}

初始温度initT, 迭代次数iteNum，i=0, 最小时延

initDS=Greedy()

curNeiPath=initDS

minPath=curNeiPath

while i<iteNum:

	 curDelay=Cal(G, curNeiPath)

	 neiPath=NeiFunction(G, curNeiPath)

	 newDelay=Cal(G, neiPath)

	 difDelay=newDelay-curDelay
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	 if rand(0,1)<P(difDelay):

		  minPath=neiPath

		  minDelay=newDelay

	 i+=1

	 t=t/(1+1.05) * t
DS=minPath

if  DS符合资源约束：

	 if Success=True

return ifSuccess, DS

3	 仿真结果及分析
由于本文使用的网络拓扑为大中型网络，因此本文所

描述的算法均使用Python3.8实现。基于以上的卫星互联网研

究，此次仿真的网络拓扑主要参考大规模的低轨LEO卫星

网络，LEO卫星网络为网格状网络[26]。为实现其中一个网络

拓扑的数据传输，将大规模的LEO卫星网络进行简化，仿真

网络为6×6的网格状网络。仿真的网络拓扑如图4所示，每

一层网络都与下一层网络相连接[27]，其中包括36个节点。每

个节点流表资源为800个单位，每个节点CPU计算处理资源

为2 000 MIPS，每条链路有2 000 Mbit/s资源，每条链路端到

端时延服从均匀分布U(30, 130)。对于SFC请求流模型，每个

SFC长度服从均匀分布U(4, 6)，每个VNF部署需要1个单位的

流表资源，所需的CPU资源服从均匀分布U(10, 20)，SFC的

VNF之间的所需链路带宽资源服从均匀分布U(10, 20)。对于

SFC请求流，端到端的传输时延应该小于最大容忍时延，最

大容忍时延服从均匀分布U(50 000, 100 000)。

图4　网络拓扑

下面将本文提出的算法与贪心算法进行对比，主

要关注的性能指标包括端到端时延和部署的链路带宽消

耗，同时针对不同的场景对此算法的性能进行分析。

图5表示发送500个SFC请求流时，本文提出的基于资源

感知的RA-SA算法与贪心算法端到端时延性能仿真结果。

图中横坐标表示端到端的时延，纵坐标表示小于横坐标时

延的用户比例，可以看出RA-SA算法的端到端时延主要集

中在200～500 ms，贪心算法的端到端时延主要集中在440～

800 ms，端到端的时延性能有明显的提升。图6表示请求流

带宽消耗的分布，横坐标表示不同带宽消耗，纵坐标表示

SFC请求流所需的不同带宽消耗，可以看出RA-SA算法的

SFC请求流带宽消耗明显低于贪心算法的带宽消耗。
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图5　端到端时延性能仿真结果
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图6　SFC请求流带宽消耗分布

进一步对不同场景的两种算法性能进行比较。图7表

示发送不同SFC请求流数量时的平均端到端时延，横坐标

表示发送的SFC请求流的数量，纵坐标表示端到端的平均

时延，可以看出RA-SA算法不仅可有效降低端到端时延，

也可以有良好的稳定性。图8表示发送不同数量的SFC请求

流时的平均带宽消耗，可以看出RA-SA算法可以有效降低

数据流的带宽消耗，进而增大系统的吞吐量。同时针对不
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同SFC长度下两种算法的性能进行仿真。图9和图10表示发

送不同SFC长度时，两种算法的平均端到端时延和平均带

宽消耗，可以看出RA-SA算法可以有效降低端到端的时延

以及平均带宽消耗，同时此系统具有良好的稳定性。
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